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1. INTRODUCCION

El Plan Estratégico de Tecnologias de Informacion y las Comunicaciones (PETIC)
de la Empresa Oficial de Servicios Publicos de Yumbo (ESPY S.A. E.S.P.) contiene
las diferentes estrategias, comprende un marco de trabajo y gestion de las
tecnologias de la informacion, que pretenden impulsar al desarrollo de la empresa.
Se encuentra alineado con la estrategia institucional de la empresa y constituye una
estrategia transversal que permite optimizar las areas. De igual forma, refuerza los
lineamientos del MIinTIC en su estrategia de gobierno en linea para garantizar la
confidencialidad, disponibilidad e integridad de los activos de informacion de la
empresa. En este documento se explican las estrategias de la empresa para la
modernizacion de la infraestructura de red y conectividad que permita optimizar
procesos técnicos, tecnoldgicos y administrativos, asi como la implementacion de
sistemas de informacion que permitan automatizar procesos misionales.

El PETIC es un plan y/o proceso continuo, dindmico y transversal a la empresa,
tomando en cuenta los cambios en el entorno permite su articulacion y alineacion a
las necesidades administrativas, procedimentales, técnicas y tecnolégicas. Por
altimo, se define una administracion eficiente de recursos y control de la
infraestructura tecnoldgica para la garantizar confidencialidad, disponibilidad e
integridad de la informacién de empresa en sus procesos internos y externos.

Luego de varios afios de implementacion de estrategias de mejoramiento digital en
Colombia, las entidades publicas han tenido que realizar avances significativos en
materia de eficiencia administrativa, participacion y servicios al ciudadano a través
de medios electrénicos, no obstante, la evolucién constante de la sociedad y el
avance del pais hacia una economia digital; hacen necesario que se realicen
procesos de transformacion digital al interior del Estado y las entidades, que
permitan contar con entidades publicas mas proactivas e innovadoras para
garantizar mejores condiciones de vida y servicios a los ciudadanos, asi como
satisfacer necesidades y probleméticas a través del aprovechamiento del uso de
diferentes tecnologias de la informacion y las Comunicaciones.

Dado el analisis realizado por el Ministerio de Tecnologias de la Informacion y las
Comunicaciones — MINTIC, mediante el cual se determina que no se esta
generando el valor suficiente al desarrollo misional y estratégico de los diferentes
sectores del Estado y la desarticulacion en su gestién, el Gobierno Nacional
identifica la necesidad de fortalecer la gestion de las tecnologias de la informacion
en las entidades publicas mediante la expedicion del Decreto 415 del 7 de marzo
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de 2016, “por el cual se adiciona el Decreto Unico Reglamentario del sector de la
Funcion Publica, Decreto No 1083 de 2015, en lo relacionado con la definicion de
los lineamientos para el fortalecimiento institucional en materia de tecnologias de la

informacion y las comunicaciones”.

Por lo anterior y por las directrices emitidas por el MINTIC, la empresa, reconocio la
importancia de iniciar un proceso de Arquitectura Empresarial y definir un Plan
Estratégico de Tecnologias de la Informacién alineado a la normatividad, directrices

y lineamientos vigentes.
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2. OBJETIVO

Implementar el plan de Tecnologias de Informacion y las Comunicaciones de la
Empresa Oficial de Servicios Publicos de Yumbo - ESPY S.A. E.S.P. para contribuir
en una mejor interaccién y comunicacion entre los diferentes procesos de la empresa
y sus clientes internos y externos, asi como mejorar la gestion y eficiencia
administrativa.

2.1. Objetivos especificos

o Segquir los lineamientos de al marco de referencia de MIinTIC y la norma que
lo exige para administrar de manera eficiente los recursos asignados al area de
Tecnologia e Informacion.

o Definir las soluciones de Tl de mediano y largo plazo de tecnologia que van a
administrar de manera eficiente, los sistemas de informacion y la informacion, para
mejorar la gestion publica dentro de la entidad, y brindar un mejor servicio.

o Gestionar de manera eficiente los recursos econémicos y tecnoldgicos con el
fin implementar los proyectos definidos para el periodo vigente.
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3. DIRECCIONAMIENTO ESTRATEGICO

Mision de TI: Gestionar de manera eficiente los servicios y recursos de TI,
mejorando la gestion publica, con responsabilidad social y ambiental, acorde con las
normas legales vigentes, buscando la transformacion de los procesos institucionales
de administracion, investigacion, extension y vinculacion con Entrega de Valor para
generar una mayor cobertura, continuidad y calidad en los servicios que prestamos
a los diferentes interesados y a los clientes internos y externos.

Visién de TI: Para el afio 2025 ser reconocida en el municipio de Yumbo como una
entidad con procesos y recursos de gestion digital de primera mano, con un equipo
consolidado que pueda dar solucion a los problemas de Tl a través del desarrollo de
sistemas de informacion e integracién de soluciones apoyados en la calidad de
nuestros servicios y gracias al reconocimiento de las demas instituciones
municipales.

Alcance

El Plan Estratégico en Tecnologias de Informacion y Comunicaciones (PETIC)
alineado con la Politica de Gobierno Digital y la politica de Seguridad Digital, busca
generar estrategias que lleven a la correcta implementacién de una arquitectura
organizacional y empresarial de Tl de acuerdo con el marco de referencia de MinTIC,
el cual hace parte de la planeacién estratégica de la Empresa y pretende desarrollar
los siguientes puntos:

e Un portafolio de Proyectos de Tl de la Empresa Oficial de servicios publicos
de Yumbo - ESPY S.A. E.S.P. incluyendo priorizacién, estructuracion basica,
mapa de ruta recomendado para implementacion, riesgos generales
asociados y presupuesto general para asegurar ordenes de magnitud en el
marco de un plan estratégico de TI.

e Modelo de Gestion de TIC, que incluye recomendaciones para un modelo de
gestion de TIC que viabilice el Plan estratégico de TIC, asi como los procesos
de Tl que aseguren el modelo.

e Modelo de Gobierno de TIC, con el cual se genere un marco de trabajo
colaborativo con todos los actores de la Corporacion, en el que sean claros
los roles y responsabilidades que hagan sostenible el modelo.
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e Definicion de proyectos estratégicos de Tl y actividades estratégicas para
ejecutar dentro de las vigencias establecidas dentro del marco de trabajo de
Tl creado por la empresa, establecido o recomendado por MinTIC.

e Definicion de los diferentes Planes transversales al PETIC como el Plan
Estratégico de Seguridad y Privacidad de la Informacion (PESI) y el Plan
Estratégico de Tratamiento Riesgos de Seguridad y Privacidad de la
Informacion.

3.1. Mision

Prestar de manera efectiva los servicios publicos domiciliarios de acueducto y
saneamiento basico, con responsabilidad social y ambiental, acorde con las normas
legales vigentes, buscando siempre mayor cobertura, continuidad y calidad en los
servicios que prestamos a nuestros clientes.

3.2 Visién

Ser en el afio 2025 una empresa lider en materia de prestacién de servicios publicos
domiciliarios en el municipio de Yumbo, cubriendo las demandas de los servicios
prestados en forma oportuna y suficiente.

3.3. Principios Eticos

Los principios se refieren a las ideas fundamentales sobre las que se basa el
pensamiento que precede la conducta, desde los cuales se funda el sistema de
valores al que la persona o los grupos se adscriben. Estos se presentan como
postulados que el individuo y el colectivo asumen como patrén que orienta su
conducta y que no permiten la negociacion. La empresa se reconoce y se actla
sobre los siguientes principios éticos:

v Autocontrol: Cada servidor publico tendr& en su propia conciencia el
mecanismo de control para verificar que su labor se realice dentro de los
pardmetros de calidad establecidos y en funcion del desarrollo de la
organizacién hacia el logro de la vision.
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Austeridad: Los servidores publicos ya sean funcionarios, contratistas,
concesionarios o delegatarios de la ESPY S.A. ESP., actuaran con sobriedad
y haran uso racional de los recursos, de modo que los bienes publicos se
manejen con criterios de maximizacion.

Colaboracion: Los servidores publicos realizaran las funciones y tareas
encomendadas enfocadas hacia el logro de la mision de la empresa, a través
de una interaccion solidaria y mutual orientada a la consecucién de un logro
comdan.

Cultura Ambiental: La organizacion tiene un compromiso con el medio
ambiente, lo cual manifestara tanto en sus procesos operativos de prestacion
del servicio, como en la accion pedagogica frente a la comunidad de clientes.

Efectividad: Eficiencia y eficacia seran los mecanismos con los cuales se
generen los resultados de la gestidn, la cual sera progresiva en beneficio del
desarrollo empresarial.

Equidad: Todos los servidores publicos tendran igualdad de oportunidades e
igualdad de instrumentos, para avanzar en su desarrollo personal, intelectual,
laboral y social.

Flexibilidad: Se actuara rapidamente frente a los cambios del entorno para
aprovechar las oportunidades y eludir las amenazas de modo que se avance
hacia los objetivos en concordancia con las situaciones que rodean la
empresa.

Mejoramiento Continuo: Todos los servidores publicos realizaran sus tareas
incrementando cada dia la calidad de las operaciones encomendadas de
manera progresiva.

Satisfaccion del cliente: El cliente, quien genera los recursos que principio y
fin de la gestiébn misional.
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v

Transparencia: Las acciones de los servidores publicos seran sinceras y
francas, mostrando siempre un espiritu laboral basado en la ética publica.

3.4. Valores Empresariales

Los valores empresariales que regirdn la actuacion de la organizacion, todos los
servidores publicos y particulares que ejercen funciones de la organizacion en
general estan enmarcados por el codigo de integridad y son los siguientes:

v

Honestidad: Los servidores publicos y particulares que ejercen funciones y
cualquiera actividad para la empresa actuaran con rectitud, honradez,
veracidad en todos y cada uno de los actos de la vida, favoreciendo siempre
el interés general.

Respeto: Los servidores publicos y particulares que ejercen funciones vy
cualquiera actividad para la empresa, reconoceran, valoraran y trataran de
manera digna a todas las personas, con sus virtudes y defectos, sin importar
su labor, su procedencia, titulos o cualquier otra condicion.

Compromiso: Los servidores publicos y particulares que ejercen funciones y
cualquiera actividad para la empresa seran conscientes de la importancia del
rol gue como servidores publicos y de la disposicion permanente para
comprender y resolver las necesidades de las personas con las que se
relacionan en las labores cotidianas, buscando siempre mejorar su bienestar.

Diligencia: Los servidores publicos y particulares que ejercen funciones y
cualquiera actividad para la empresa cumpliran con los deberes, funciones y
responsabilidades asignadas a mi cargo de la mejor manera posible, con
atencion, prontitud, destreza y eficiencia, para asi optimizar el uso de los
recursos del Estado

Justicia: Los servidores publicos y particulares que ejercen funciones y
cualquiera actividad para la empresa actuaran con imparcialidad
garantizando los derechos de las personas, con equidad, igualdad y sin
discriminacion.
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Ambiente: La organizacion basara sus acciones dando ejemplo, con un
adecuado manejo del recurso hidrico, Asumiendo con respeto y
responsabilidad la proteccién y conservacion del ambiente, utilizando dentro
de la entidad practicas ecoldgicas en el manejo de los recursos fisicos y
realizando permanentemente acciones orientadas a la sensibilizacion, tanto
de los funcionarios de la Entidad como de los usuarios, sobre la necesidad e
importancia de proteger el recurso hidrico a través de la educacion ambiental.

3.5. Objetivos Estratégicos

. Fortalecer el crecimiento y desarrollo la empresa, dando cumplimiento a los
planes, programas y proyectos que garanticen su desarrollo integral y
estratégico, asegurando la eficacia, eficiencia y efectividad de los procesos.

. Promover en la empresa la eficacia y eficiencia de las operaciones y la
confiabilidad de los registros y el cumplimiento de las leyes normas y
regulaciones aplicables a las empresas de servicios publicos domiciliarios de
acueducto y alcantarillado.

Fortalecer la Gestion integral y 6ptima de los recursos humanos, financieros,
fisicos, tecnoldgicos y de comunicacion de todas las partes interesadas de la

organizacion.

. Fortalecer la Gestion Comercial, desarrollando practicas efectivas orientadas
a la satisfaccion del usuario y la consolidacion de la empresa.

. Asegurar la efectividad (continuidad, cobertura y calidad) en la prestacion de
los servicios publicos operados por la Empresa.
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4. MARCO NORMATIVO

El presente Plan Estratégico en Tecnologias de Informacién y Comunicaciones
(PETIC) esta regido por las siguientes Leyes, decretos y lineamientos de orden
nacional y territorial que sirven como pardmetro y guia para el desarrollo adecuado

del plan:

e Decreto 612 de 2018: Por el cual se fijan directrices para la integracién de los
planes institucionales y estratégicos al plan de acciéon por parte de las
entidades del estado.

e Decreto 415 de 2016 Articulo 2.2.35.3: Objetivos del fortalecimiento

institucional.

e Decreto 1078 de 2015 Articulo 2.2.5.1.2.2:

Referencia de Arquitectura Empresarial para la gestion de TI.
e Ley 1712 de 2014: Ley de trasparencia y de acceso a la informacién publica

nacional.

Instrumentos - Marco de

e Decreto Nacional 2573 de 2014: Por el cual se establecen los lineamientos
generales de la Estrategia de Gobierno en linea, se reglamenta parcialmente
la Ley 1341 de 2009 y se dictan otras disposiciones.

e Directiva Presidencial

No. 04 de 2012: Eficiencia Administrativa y

Lineamentos de la Politica de Cero Papel en la Administracion Publica.
e Decreto 019 de 2012: Ley anti-tramites.

e Decreto 2693 de 2012: Lineamientos generales de la estrategia de gobierno
en linea para la Nacion.

e Ley 1474 de 2011: Ley anticorrupcion.

e Ley 1273 de 2009: De la proteccion de la informacion y los datos.

e Decreto 1151 de 2008: Mediante el cual se establecen los lineamientos

generales de la Estrategia de Gobierno En Linea, que

11
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obligatorio cumplimiento para las entidades que conforman la administracion
publica en Colombia.

e Ley 962 de 2005: Por la cual se dictan disposiciones sobre racionalizacion de
tramites y procedimientos Administrativos de los organismos y entidades del
Estado y de los particulares que ejercen funciones publicas o prestan servicios
publicos.

e Ley 1581 de 2012: Por la cual se dictan disposiciones generales para la
proteccién de datos personales.

e Decreto 2482 de 2012: Por el cual se establecen los lineamientos generales
para la integracion de la planeacion y la gestion.

e Decreto Ley 019 de 2012: Por el cual se dictan normas para suprimir o
reformar regulaciones, procedimientos y tradmites innecesarios existentes en
la Administracion Puablica.

e Ley 1437 de 2011: Por la cual se expide el Cdédigo de Procedimiento
Administrativo y de lo Contencioso Administrativo.

e Ley 1341 de 2009: Por la cual se definen Principios y conceptos sobre la
sociedad de la informacién y la organizacion de las Tecnologias de la
Informacion y las Comunicaciones -TIC-, se crea la Agencia Nacional del
Espectro y se dictan otras disposiciones.

e Ley 527 de 1999: Por la cual se define y reglamenta el acceso y uso de los
mensajes de datos, del comercio electrénico y de las firmas digitales, y se
establecen las entidades de certificacion y se dictan otras disposiciones.

e Documento CONPES 3920 de 2018: Politica Nacional de Explotacion de
Datos (Big Data).

e Decreto 1413 de 2017: Por el cual se adiciona el titulo 17 a la parte 2 del libro
2 del Decreto Unico Reglamentario del sector de Tecnologias de la
Informacion y las Comunicaciones.

12
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e Decreto 849 de 2016: Por el cual se modifica la estructura del Departamento
Administrativo de Ciencia, Tecnologia e Innovacion — COLCIENCIAS.

e Documento CONPES 3854 de 2016: Politica Nacional de Seguridad Digital.

e Decreto 415 de 2016: Por el cual se adiciona el Decreto Unico Reglamentario
del sector de la Funcién Publica, Decreto Numero 1083 de 2015, en lo
relacionado con la definicion de los lineamientos para el fortalecimiento

institucional

en materia de
comunicaciones.

tecnologias de la informacion y las

e Ley 1753 de 2015: Por la cual se expide el Plan Nacional de Desarrollo 2014-
2018 “Todos por un nuevo pais”.

e Decreto 1083 de 2015: Por el cual se expide el Decreto Unico Reglamentario
del sector de Tecnologias de la Informacién y las Comunicaciones, el cual
incluye el Decreto 2573 de 2014 que establece los lineamientos generales de
la Estrategia de Gobierno en Linea (Hoy Gobierno Digital).

e Decreto 1078 de 2015: Por el cual se expide el Decreto Unico Reglamentario
del sector de Tecnologias de la Informacién y las Comunicaciones, el cual
incluye el Decreto 2573 de 2014, el cual establece los lineamientos generales
de la Estrategia de Gobierno en Linea.

e Decreto 103 de 2015: Por el cual se reglamenta parcialmente la Ley 1712 de
2014 en lo relativo a la gestion de la informacién publica y se dictan otras

disposiciones.

e Ley 1712 de 2014: Por la cual se crea la Ley de Transparencia y del Derecho
de Acceso a la Informacion Publica Nacional y se dictan otras disposiciones.

e Decreto 1377 de 2013: Por el cual se reglamenta parcialmente la Ley 1581

de 2012.
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5. CONCEPTOS ASOCIADOS

Para el desarrollo del presente Plan, es importante tener en cuenta las definiciones
gque a continuacion se establecen en concordancia con lo estipulado por el
Departamento Administrativo de la Funcion Publica -DAFP.

Factores de riesgos: Manifestaciones o caracteristicas medibles u observables de
un proceso que indican la presencia de riesgo o tienden a aumentar la exposicion,
pueden ser interna o externa a la entidad.

Impacto: Es la medicion y valoracion del dafio que podria producir a la empresa un
incidente de seguridad. La valoracion global se obtendra sumando el coste de
reposicion de los dafios tangibles y la estimacion, siempre subjetiva, de los dafios
intangibles.

Riesgo: Proximidad o posibilidad de un dafo, peligro, etc. Cada uno de los
imprevistos, hechos desafortunados, etc., que puede cubrir un seguro.

Seguridad: Cualidad o estado de seguro. Garantia o conjunto de garantias que se
da a alguien sobre el cumplimiento de algo. Se dice también de todos aquellos
objetos, dispositivos, medidas, etc., que contribuyen a hacer mas seguro el
funcionamiento o el uso de una cosa: cierre de seguridad, cinturén de seguridad.

Seguridad fisica: Consiste en la aplicacion de barreras fisicas y procedimientos de
control, como medidas de prevencion ante amenazas a los recursos e informacion
confidencial que puedan interrumpir procesamiento de informacion.

Seguridad ldgica: Consiste en la aplicacion de barreras y procedimientos para
mantener la seguridad en el uso de software, la proteccion de los datos, procesos y
programas, asi como la del acceso ordenado y autorizado de los usuarios a la
informacion.

Seguridad de las redes: Es la capacidad de las redes para resistir, con un
determinado nivel de confianza, todos los accidentes o acciones malintencionadas,
gue pongan en peligro la disponibilidad, autenticidad, integridad y confidencialidad de
los datos almacenados o transmitidos y de los correspondientes servicios que dichas
redes ofrecen o hacen accesibles y que son tan costosos como los ataques
intencionados.
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Seguridad Informética: Son técnicas desarrolladas para proteger los equipos
informaticos individuales y conectados en una red frente a dafios accidentales o
intencionados.

Vulnerabilidad: Cualquier debilidad en los Sistemas de Informacion que pueda
permitir a las amenazas causarles dafios y producir pérdidas.

6. COMPONENTES DEL PLAN

6.1.

Analisis DOFA

Con el fin de conocer el estado actual de la entidad es necesario contar con el analisis
DOFA, que permite identificar de manera objetiva y actual de las Debilidades,
Oportunidades, Fortalezas y Amenazas que la empresa afronta dia a dia.
Adicionalmente permite tener un marco de referencia para futuras vigencias o estado
del arte del contexto empresarial de la empresa.

R

© N oo

11.
12.
13.

14.

6.1.1. Debilidades

Ubicacién geogréfica limitada para el acceso a proveedores TIC

Zonas de alto riesgo y alta delincuencia para la instalacion de equipos de
Gltima generacion

Poco apoyo de parte del ministerio en temas de TIC

Politicas publicas estandarizadas no segmentadas para pequefias, medianas
y grandes empresas

Falta de capacitaciones TIC

Resistencia al cambio por parte de los clientes internos

Recursos financieros fluctuantes

Dependencia del gobierno central para el crecimiento y modernizacion de la
empresa

Falta de adecuacion de los espacios fisicos

Carencia del tratamiento de aguas residuales

Alto indice de Agua No Contabilizada

Bajas medidas de control y reduccion de pérdidas

Alta rotacion del personal que incide en que no se dé continuidad en los
procesos

Catastro de redes de acueducto y alcantarillado no actualizado

15
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15. Pérdida de la memoria institucional

16. No se encuentra acreditado el laboratorio de calidad de agua

17. Baja implementacion de la gestion ambiental en la

18. Organizacion

19. No se encuentra el Sistema de control de activo fijos actualizado e
implementado

20. Débiles herramientas de seguimiento, autoevaluacion y control

21. Baja reposicion redes de acueducto y alcantarillado

22. Carencia de politicas comerciales estructuradas

23. Falta de gestion interna en la busqueda de nuevos mercados que aumenten
la oportunidad de ingresos

6.1.2. Oportunidades

1. Oportunidad de nuevas estrategias de negocio en el territorio (Servicio de
Aseo)

Desarrollo de planes de vivienda y urbanisticos en el Municipio

Implantacion del Nuevo Marco Tarifario que admite la sostenibilidad financiera
Regulacién de los servicios mediante el nuevo marco tarifario

Explotacion racional de las aguas subterraneas (Incide en el aumento de
indicadores de cobertura y continuidad)

Existencia de fuente superficial alterna (Rio Cauca) para el abastecimiento del
sistema de acueducto

Expansién y cobertura

8. Incremento del area de prestacion de servicio para acueducto

ablrown

o

=~

6.1.3. Fortalezas

Presupuesto anual definido

Grupo de profesionales y técnicos en el area de Tl

Personal de planta dentro del area de TI

Base tecnoldgica solidad

Equipos estandarizados y actualizados

Servicios de Tl a la medida

Proveedores de soporte con reconocimiento nacional

Cobertura alta en la prestacion del servicio de acueducto y alcantarillado
Calidad del agua potable optimas segun los parametros de la normatividad
vigente

©CoNoGO~WNE
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10. Personal calificado y competente para las funciones en la organizacion

11. Laempresa cuenta con una base de Plan estratégico integral, articulado con
la mision y vision de la organizacion

12. Implementacién del Sistema de Seguridad y Salud en el Trabajo

13. Apoyo financiero por parte de la Administracion Municipal y la Gobernacion
para la ejecucion de proyectos de la Empresa

14. Convenios con el Municipio de Yumbo, Valle del Cauca

15. Disponibilidad de fuentes alternas como aguas subterraneas

16. Atencion oportuna en los dafios de acueducto y alcantarillado

17. Infraestructura aceptable para la prestacion de servicios

6.1.4. Amenazas

1. Baja conciencia por parte de la comunidad en la gestion integral del recurso

hidrico (Contaminacion de las cuencas y consumo irracional del agua)

Pérdidas de agua por conexiones fraudulentas

Perdida de informacion de los procesos de la organizacion

Crecimiento poblacion sin planificacion

Actos vandalicos que inciden en el hurto de tapas de camaras de inspeccion

medidores, camaras de video, equipos, etc.

Cultura de no pago por parte de los usuarios de los servicios de acueducto y

alcantarillado

7.  Sanciones en la Empresa por incumplimiento de compromisos y disposiciones
legales

8. Dependencia de agentes externos para la ejecucién de proyectos a desarrollar
por la empresa

9.  Atribucion de responsabilidades que no son competencia de la Empresa sino
de otros organismos

10. Bajo conocimiento del personal ajeno al area de sistemas en temas de TIC.

11. Condiciones climéaticas complicadas en los diferentes puntos

12. Ubicaciones retiradas que impiden la intercomunicacion cableada

a bk wn

o

6.2. Rupturas Estratégicas

Las rupturas estratégicas nos permiten identificar los paradigmas a romper de la
Institucion publica para llevar a cabo la transformacion de la gestion de TI, por lo
anterior se considera, que si bien la gestion de Tl ha sido tradicionalmente un
proceso de apoyo, hoy en dia es un pilar fundamental en la consecucion de objetivos
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ayudando a presentar una organizacion moderna, con las mejores préacticas, de cara
a dar un servicio de la mejor calidad al ciudadano y publico interno, por lo que es
necesario plantear las inquietudes que surgen del andlisis del modelo de madurez
de TI, con el fin de fomentar el cambio de paradigmas adoptando pensamientos que
consideren la Tl como un area fundamental, a continuacion, se listan las siguientes
rupturas estratégicas identificadas:

e La tecnologia debe ser considerada un factor de valor estratégico para la

institucién publica.

e Para la Empresa Oficial de Servicios Publicos de Yumbo ESPY S.A. E.S.P.
esta claro que, en aras del mejoramiento continuo, las tecnologias de
informacion deberan tener un valor de alto nivel desde lo comun (equipos
tecnoldgicos, servicios de red, sistemas de informacion) hasta las decisiones
gue trasciendan para el futuro institucional.

e Generar desde el proceso de Gestidon Tecnologica resultados que impacten a
la comunidad en general, siendo asi, prestacién de servicios tecnoldgicos,
eficientes, eficaces, confiables, oportunos y de facil uso.

e Necesidad de liderazgo al interior de la institucién publica para la gestién de
Sistemas de Informacién, se debe de Contar con una oficina de TI, que
gerencie las actividades, los recursos y que se enfoque hacia un servicio de
la mejor calidad posible, para los clientes internos y externos.

e Los proyectos de Tl son costosos y no siempre es claro su retorno de

inversion.

e Alinear las soluciones con los procesos, aprovechando las oportunidades de
la tecnologia, segun el costo/beneficio.

e Los sistemas de informacién no se integran y no facilitan las acciones

coordinadas.

e Hay una amplia brecha entre los directivos y el personal de TI.

e Resolver el dilema entre “desarrollar en casa” vs. “Comprar software

comercial’.
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e Fortalecer el talento humano de la Empresa Oficial de Servicios Publicos de
Yumbo ESPY S.A. E.S.P. desarrollando sus capacidades de uso y
apropiacion de TI.

6.3. Anélisis de la Situacién Actual

Gracias a la definicidén de la gestion de la empresa por procesos, y la definicion de la
planta de cargos de la empresa, se define dos roles para el area de Sistemas de
Informacién e Informatica, que comprende un Profesional Especializado en
Sistemas, encargado de la “Gestion de TI”. Y un Técnico de Informatica, encargado
de “Administracién de Sistemas” y “Soporte Técnico”. Gracias a la restructuracion
antes mencionada el area de Tl ahora hace parte de la Oficina Asesora de
Planeacion, Proyectos y Gestion de Calidad, como parte del area estratégica de la
empresa brindando un apoyo técnico transversal a la empresa y mantiene el apoyo
correspondiente a la tecnologia de informacién y comunicaciones.

El area de Sistemas de Informacién e Informatica se encargara de suministrar y
administrar la informacion, asi como las herramientas necesarias para manipularlas.
Es el area que, auxiliado con los sistemas de informacion y los servicios de TI, es
capaz de convertir simples datos en informacion que sirve de salida de proyectos o
actividades y en parametros de entrada para otros sistemas o servicios como lo es
SUI, es el area encargada, de satisfacer las necesidades y preparacion
computacional a todos los miembros de una empresa, y es el responsable de ofrecer
soluciones informéticas y el equipo necesario para su implementacion.

Proporciona soluciones reales en los distintos tipos de sistemas de informacién en
las instituciones: Sistemas de procesamiento de las operaciones comerciales,
sistemas de automatizacion del conocimiento/trabajo en la oficina, sistemas de
informacion para la administracion, Sistema de soporte a las decisiones, y Sistemas
de soporte para la gerencia. Estos sistemas sirven para diversos fines al dar apoyo
a los diferentes niveles y funciones de la institucion.

A continuacion, podra encontrar el organigrama de TI, perteneciente a la Oficina
Asesora de Planeacion y Proyectos, la cual rinde cuentas directas al Gerente de la
empresa al ser un area misional y transversal, adicionalmente el area de informética
rinde cuentas al area de Control Interno que es el encargado de vigilar y evaluar la
correcta gestion del area desde diferentes pilares; Gestion de Recursos, Gestion de
Tl, Gestion de Seguridad y Privacidad de la Informacién, Gestién de Proyectos y
Gestion de Procesos.
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Figura 1: Organigrama de TI.
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6.4. Estrategiade Tl

El modelo de arquitectura de Tl debe permitir mediante las actividades definidas, el
despliegue de una estrategia de Tl que garantice la generacion de valor estratégico
de la capacidad y la inversion en tecnologia realizada en la entidad. Al componente
de arquitectura de TI le llegan como insumo la estrategia organizacional, las
necesidades del negocio y el estado actual de la organizacion.

Teniendo en cuenta la estrategia que plantea IT4+ y la estratégica planteada por
MinTIC en su politica de Gobierno Digital, la generacion de valor estratégico y una
arquitectura de Tl esta dado a través desarrollo de los siguientes aspectos:

o Planeacion estratégica de gestion de TI.

o Portafolio de planes y proyectos.

o Politicas de TI (seguridad, informacién, acceso, uso).
o Portafolio de servicios.

o Gestion financiera.

o Identificacion de Riesgos de Seguridad y Privacidad de la Informacion.
o Analisis DOFA.

o Catélogo de Servicios de TI.

o Evaluacion de los servicios y Capacidades.

o Definicion de Estrategias de TI.

o Caracterizacién de los servicios de TI.

o Caracterizacion de los usuarios.

o Evaluacion de tendencias tecnolégicas.

Por lo anterior, gracias a los aspectos anteriores y al levantamiento de informacion,
se logra desarrollar el Plan Estratégico de TIC — PETIC, adicionalmente los
siguientes productos hacen parte del PETIC, como componente o como anexo,
debido a la transversalidad de los procesos que intervienen para el desarrollo de
estos:

o Planeacion estratégica de gestion de TI.

o Portafolio de Planes y Proyectos.

o Politicas de Tl (Seguridad, Informacion, Acceso, Uso).
o Portafolio de servicios.

o Gestion Financiera.

° Plan de Continuidad de TI.
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o Plan Estratégico de Seguridad y Privacidad de la Informacion (PESI).
o Plan de Tratamiento de Riesgos de Seguridad y Privacidad de la
Informacion.

A continuacion, se encuentra el modelo de gestion de la estrategia de Tl de IT4+, y
el modelo por fases de Gobierno Digital de MinTIC:

Figura 2: Modelo de gestion de la estrategia Tl extraido de IT4+
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Entendimiento estratégico
* Estrategia y procesos del negocio
* Necesidades y oportunidades de Tl
* Portafolio de servicios

Gestion de arquitetura
Definicion
Implementacion
Mantenimiento
Evolucion

Definicion de politicas de TI
Politicas de negocio
Politicas de seguridad

Planeacion
Plan maestro
Portafolio de planes, programas y proyectos
Ruta de ejecucion
Gestién de recursos

Seguimiento y evaluacion
Tablero de indicadores
Evaluacion del desempeiio

Comunicacion y divulgacion

Estrategia de
Gobierno TI

Estrategia de
Informacion

Estrategia de
Sistemas de
Informacion

Estrategia de
Servicios
Tecnolégicos

Estrategia de
Usoy
Apropiacion

Tabla 1: Sesiones de desarrollo para la implementacién de PETIC

Fases Sesiones Objetivo
Sesion 1: Involucrar alos | Consolidar el grupo encargado de
participantes e interesados | construir el PETIC.
2/ Consolidar la informacion de la entidad
Sesion 2: Entender la L & - .
estratedia publica  utilizando los  insumos
Fase 1 9 existentes.
Comprender "gesign 3: Identificar y Listar los servicios ofrecidos a los

caracterizar los servicios

usuarios.

Sesion 4: Identificar y

caracterizar la operacion

Listar las capacidades y los procesos
internos de la entidad publica.
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Fases

SES NS

Sesioén 5: Evaluar y

comprender los servicios

Objetivo

Hacer un analisis de impacto de los

servicio y procesos Yy construir las
fichas de los de mayor impacto

Sesion 6: Analizar los
factores internos y externos

Realizar un andlisis de las debilidades
y oportunidades de la entidad publica.

Sesion 7: Analizar el
entorno y la normatividad
vigente

Realizar un andlisis de los factores
externos politicos, econémicos,
sociales, tecnologicos y normatividad

Fase 2: vigente que afecta la entidad publica.
Analizar — : , -
Sesion 8: Caracterizar los | Caracterizar los usuarios a los que la
usuarios entidad presta sus servicios
Sesion 9: Evaluar las Evaluar las tendencias tecnologicas de
tendencias tecnoldgicas la cuarta revolucion industrial.
./ . Construir la matriz de hallazgos
Sesion 10: Consolidar la ; . 9 y
. oportunidades de mejora de los
matriz de hallazgos gy i .
servicios y operacion de la entidad.
Sesion 11: Construir la Construir la estrategia de Tl y reportar
Estrategia de TI el avance actual
Sesion 12: Identificar . . .
i . Definir las acciones de mejora en las
mejoras en los serviciosy | . 7.
9 fichas de servicio y proceso
la operacion
Sesion 13: Identificar las Identificar las acciones de mejora que
brechas permitiran ofrecer mejores servicios.
Sesion 14: Consolidar D A , o
Fase 3: —— N y Definir iniciativas de inversién vy
: priorizar las iniciativas de -
Construir priorizarlas

inversion

Sesién 15: Consolidar los
gastos asociados a la
operacion

Identificar los gastos asociados a la
operacion del area de tecnologias de la
informacion o quien haga sus veces.

Sesion 16: Identificar los
planes de la Politica de
Gobierno Digital

Identificar los planes de la politica de
gobierno digital e incorporar las
iniciativas con componentes de TI al
PETIC.
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Fases Sesiones Objetivo

Construir la hoja de ruta del area de
Tecnologias de la informacion o quien
haga sus veces.
Sesién 18: Definir las Definir el plan de comunicaciones del
comunicaciones del PETIC | PETIC.

Sesion 17: Construir la
hoja de ruta

Construir el Plan Estratégico de
Tecnologias de la informacion con los
productos construidos en las sesiones

Sesién 19: Construir el
PETIC

Sesion 20: Definir el
seguimiento y control del
PETIC

Sesién 21: Aprobary
Fase 4: publicar el PETIC

Presentar | Sesign 22: Presentar el

PETIC

Sesion 23: Validar

equivalencias y relaciéon de

evidencias

Definir el tablero de indicadores para
medir el avance en la estrategia de TI.

Aprobar el PETIC por la alta direccion.

Presentar el PETIC a los interesados.

Revisar las equivalencias del PETIC
con otros modelos de medicion.

6.5. Objetivos de TlI

Con el fin de gestionar la estrategia de Tl y llevar a cabo las diferentes funciones de
la Empresa Oficial de Servicios Publicos de Yumbo ESPY S.A. E.S.P., asi como de
las herramientas necesarias para la administracion y manipulacion de la informacion,
se han construido una serie de objetivos de Tl los cuales van a permitir mejorar las
gestion publica, una alto grado de innovacion, una administracion acertada de los
recursos de Tl y una gestion estratégica de Tl que siga los lineamientos estratégicos
de la empresa.
¢ Definir e implementar un Plan Estratégico de Seguridad y Privacidad de la
Informacion.

e Estandarizar los equipos y sistemas.

e Definir e implementar un Plan Estratégico de Tratamiento de Riesgos y de
Seguridad y Privacidad de la Informacion.
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e Creary aplicar un plan de capacitacion, concientizacion y adiestramiento
constante y eficaz.

e Disefiary llevar a cabo un plan de renovacién y actualizacion de equipo y
software.

e Tener documentados todos los sistemas.

e Implementar un sistema integral de gestion de la seguridad y privacidad de
la informacién basado en la norma ISO 27001 y el MSPI.

e Asegurar las plataformas tecnolégicas y disminuir vulnerabilidades.

e Definir controles con el fin de mejorar la seguridad e integridad fisica y
ambiental dentro del centro de datos.

e Definir un sistema que permita almacenar informacion sensible en un
repositorio Web en la nube o local con cifrado de informacién.

e Definir una arquitectura de red y servicios que cumpla con los estandares
establecidos.

e Definir e implementar un sistema de monitorizacion e integracion de las
sedes, tanques, pozos y plantas de la empresa.

6.6. Usoy Apropiacion de la Tecnologia

El siguiente punto tiene como propdsito diagnosticar el uso y apropiacién de TIC,
concepto importante que radica en que los usuarios promuevan e intercambien
informacion, recursos y posibilidades de comunicacién e interaccion, utilizando los
aplicativos y sistemas de informacion para la consolidacion de una administracion
mas eficiente, tecnoldgica y rapida en la operacion de sus procesos.

Teniendo en cuenta lo mencionado anteriormente y con el fin de generar sentido de
pertenencia, institucionalidad y formalidad mediante los sistemas de informacion,
dentro de los objetivos especificos y dentro de las actividades que comprenden el
desarrollo de este plan y la implementacion de este, esta la necesidad de “crear y
aplicar un plan de capacitacion, concientizacién y adiestramiento constante y eficaz”
a través de las jornadas de capacitacion, concientizacién y adiestramiento que se
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realicen se podra dar catedra sobre lo importante que es el uso de los servicios y
sistemas de TI, y del como pueden facilitar ciertas actividades de la rutina laboral
diaria.

Actualmente dentro de la empresa contamos con diferentes sistemas lo cuales hacen
parte de la operacion y continuidad de la operacion del negocio, como los sistemas
ERP, sistemas de gestion de incidencias, entre otros.

Sistemas de informacion

A continuacion, se describen los sistemas de informacion o servicios de Tl que
interactian con la infraestructura de red, usuarios y dispositivos de la empresa,
servicios que sirven como base para la comunicacion entre areas y procesos,
generacion y manipulacion de informacion, y base para la continuidad de la
operacion del negocio.

Tabla 2: Caracterizacién de Servicios de Tl

Caracterizacion de Servicios de Tl
Servicios

Nombre del Areas que

g Descripcion del servicio »
Servicio participan

Sistema integrado disefiado para satisfacer
ACTSIS-SAF | las necesidades de administracion y control de | Administrativo y
NET la Informacién financiera de las empresas, Gerencia
especialmente las de servicios publicos.

Sistema integrado creado para procesar la

ACTSIS-SAR | informacion de Inventarios, Compras de
NET Bienes y Suministros, Contratos, Ordenes de

Mantenimiento, Activos Fijos y Devolutivos

Administrativo

Sistema integrado que tiene como objetivo

ACTSIS-SAN . - 9 _ .
servir de soporte para la administracion y | Administrativo
NET ~
gestion del Recurso Humano.
Sistema para la administracion y operacion de
ACTSIS-SAC los procesos mvolucra(_qu en la _
NET comercializacion de servicios publicos Comercial

(Energia, Agua, Alcantarillado, Aseo, Gas,
entre otros).
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Caracterizacion de Servicios de Tl

Servicios

Sistema de informacion de cartografia para Planeacion,
GeoESPY consultar ubicacion del servicio en clientes de Producciony
la Empresa Oficial de Servicios Publicos de | Operaciones, y
Yumbo ESPY S.A. E.S.P. Comercial
Sistema de informacion que permite el manejo
OREEO de .Ia _gestlon documental a través de la ESPY
radicacion de documentos que entran y salen
de la ESPY S.A. E.S.P.
Sistema de informacion que sirve mesa de
GLPI ayuda, a través de la creacion de usuarios, ESPY
incidencias, reportes, etc.
) Sitio web donde se realizan la publicacion de
Pagina Web | . f =~ < : )
Oficial informacion, noticias y temas de interés ESPY
general para usuarios internos y externos.
Software de disefio arquitectonico usado para =
\ L) Planeacion, y
AUtOCAD definir, imprimir y desarrollar los planos de las Produccion y
redes, edificios y sedes de la ESPY S.A. 0 -
peraciones
E.S.P.
Sistema de Informacién Geogréafica donde se =
) ) . Planeacion, y
define, ubican y representan los usuarios de la )
ArcGIS g Producciony
empresa, permite integrarse con los tableros Operaciones
de GeoESPY. P
Antivirus Sqftware de proteccion de vulnerabilidades ESPY
(Virus) de la red interna y externa.
Servicio de conexion remota a los diferentes
Terminal Server| equipos y software a través de la red interna Informatica
de la ESPY S.A. E.S.P.
Domain . . . . o
Controller - Slste_ma d_e |nf(_)rmaC|on _de aut,e_ntlcacnon ESPY
mediante directorios, usuarios y politicas.
Zentyal
Servicio de almacenamiento en red, para
File Server proveer _,de un espacio de carpetas e ESPY
informacion compartida para los usuarios de la
ESPY S.A. E.S.P.
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Infraestructura de red

A continuacion, en la figura, podra evidenciar la infraestructura de red con la que
cuenta la ESPY, la empresa con el fin de administrar de manera eficiente sus
recursos, contar con un servicio y gestionar la continuidad de la operacion de manera
eficiente, cuenta con un proveedor de servicios de internet (IPS) el cual brinda un
canal dedicado en fibra Optica con un enlace de backup, el cual en el momento en
qgue el enlace principal se vea afectado por una caida, levanta inmediatamente la
conexion a través de una ruta alterna. La ESPY, cuenta ademas con switches de
conexién entre redes, subredes y areas, cuenta con una zona desmilitarizada o DMZ,
donde se encuentran los servicios que se exponen a internet.

Figura 3: Infraestructura de red - ESPY
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Para poder realizar un analisis financiero detallado se debe conocer el presupuesto
actual aprobado para el area de informatica, se describen los costos actuales de
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operacion y funcionamiento del &rea de TI, y se evidencias los costos de inversion
para la vigencia actual, para este caso, vigencia 2024.

Presupuesto Total: $ 800.000.000,00
Presupuesto Funcionamiento: $ 725.000.000,00
Presupuesto Inversion: $ 75.000.000

Proyeccioén presupuestal

Para poder definir una proyeccion presupuestal para las siguientes vigencias, 2024
y 2025, es necesario crear una estrategia basada en una teoria econémica, laboral

y normativa.

Teniendo en cuenta un incremento para las siguientes vigencias segun un IPC
esperado aproximado del 10%, solamente para el presupuesto de Funcionamiento,
debido a que el presupuesto de inversion puede variar, segun los proyectos
planteados en futuras vigencias. A continuacién, encontrara una tabla con toda la
informacion detallada y necesaria para la aclaracion de lo mencionado y expuesto

anteriormente.

Tabla 3: Presupuesto funcionamiento estimado

Vigencia Presupuesto Aprobado \ Incremento Proxima Vigencia

2024/ $ 725.000.000 $ 72.500.000

2025 $ 797.500.000

NOTA: Tenga en cuenta que la tabla anterior y la proyeccion pueden ser ajustadas
si cambian alguna de las condiciones anteriormente mencionadas.

6.8. Modelo de Planeacion:

El modelo de planeacién esta sustentado en las necesidades de la entidad y en los
lineamientos que en materia de Tl genera el gobierno nacional. Dichas necesidades
se ven intervenidas mediante actividades estratégicas, organizadas en un mapa de
ruta de acuerdo con las prioridades y necesidades, identificando los riesgos
asociados a la ejecucién de dichas actividades.

Lineamientos que rigen el PETIC
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La ESPY S.A. E.S.P. y en este caso especifico el area de Sistemas de Informacion
e Informética basa la definicion y ejecucion del PETIC en las necesidades de la
Entidad, y los lineamientos dados por el Ministerio de Tecnologias de la Informacion
y las Comunicaciones, mediante el Marco de Referencia de Arquitectura Empresarial
en cada uno de sus 6 dominios. Se mantiene ademas como referencia la estrategia
de Gobierno Digital, garantizando la alineacion con las politicas que se dictan en la

materia.

Los principios generales que se tienen en cuenta para la definicion del PETIC son

los siguientes:

e El documento del PETIC es una herramienta que debe responder a las
necesidades de la institucién, y el sector, por ello debe ser revisada y ajustada

segun la evolucién de la situacion tecnoldgica.

e El involucramiento de la Gestion de Tecnologia dentro de los procesos que
toman las decisiones es vital para garantizar el correcto entendimiento
estratégico y responder a las necesidades de la entidad de manera agil y

oportuna.

e Latecnologia es el medio y no el fin, por ello no se debe perder de vista que
la misiébn de la entidad es la que guia la evolucion de los sistemas de
informacion y la infraestructura tecnoldgica y no la tecnologia la que guia los

procesos institucionales.

Actividades estratégicas

A continuacion, se describen las actividades, relacionadas con el plan de trabajo
para la vigencia 2024 cuyo objetivo es dar cumplimiento a los dominios del marco de

referencia:

Tabla 4: Actividades del Plan

ACTIVIDADES

1 |Cifrado de la informacion.

2 |Estandarizar los equipos y sistemas.

; constante y eficaz.

Crear y aplicar un plan de capacitacion, concientizacion y adiestramiento

informacion basado en la norma ISO 27001 y el MSPI.

Administrar el sistema integral de gestién de la seguridad y privacidad de la
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Proyectos de Inversion:

Para la vigencia 2023, hay proyectos en el portafolio de proyectos de el Plan
Estratégico de TI, los cuales son:

1. Servicio de migracion a nube de sistemas, servicios y aplicativos, con un
presupuesto total aprobado de $ 50.000.000.

2. Adquisicion de un video proyector de alta definicion para adecuaciéon de la
sala de juntas, con un presupuesto aprobado de $ 5.000.000.

3. Adquisicion de Planta de comunicacion para Telefonia fija, con un
presupuesto total aprobado de $ 15.000.000.

4. Adquisicion de teléfonos para las oficinas, con un presupuesto total aprobado
de $ 5.000.000.

7. PLAN ESTRATEGICO DE SEGURIDAD Y PRIVACIDAD DE LA
INFORMACION — PESI 2024

Tenga en cuenta que para el decreto 612 de 2018, el PESI, es un plan independiente,
pero para el manejo interno de la empresa, se desarroll6 como un componente del
PETIC, con el fin de desarrollarlo dentro de la misma meta del plan de accién. A
continuacion, encontrara los anexos referentes a ese componente:

. Ver Anexo A: GTC-PL01-FO01 CRONOGRAMA DE ACTIVIDADES DEL
PLAN ESTRATEGICO DE TECNOLOGIAS DE LA INFORMACION Y LA
COMUNICACION (PETIC)

e  Ver Anexo B: GTC-PLO1-FO02 ACTIVIDADES ESPECIFICAS PLAN
ESTRATEGICO DE TECNOLOGIAS DE LA INFORMACION Y LA COMUNICACION
(PETIC)

. Ver Anexo D: GTC-PLO2 PLAN ESTRATEGICO DE SEGURIDAD DE
INFORMACION (PESI)

o Ver Anexo F: GTC-INO1 INSTRUCTIVO DE BUENAS PRACTICAS DE
SEGURIDAD INFORMATICA
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8. PLAN DE TRATAMIENTO DE RIESGOS DE SEGURIDAD Y PRIVACIDAD DE
LA INFORMACION — PESI 2024

Tenga en cuenta que para el decreto 612 de 2018, el Plan de Tratamiento de Riesgos
de Seguridad y Privacidad de la Informacién, es un plan independiente, pero para el
manejo interno de la empresa, se desarroll6 como un componente del PETIC, con el
fin de desarrollarlo dentro de la misma meta del plan de accion. A continuacion,
encontrara los anexos referentes a ese componente:

o Ver Anexo C: GTC-PL01-FO03 MATRIZ DE RIESGOS DE SEGURIDAD Y
PRIVACIDAD DE INFORMACION

o Ver Anexo E: GTC-PLO3 PLAN DE TRATAMIENTO DE RIESGOS DE
SEGURIDAD DE LA INFORMACION

9. PLAN DE COMUNICACIONES DEL PETIC

El &rea de Sistemas de Informacion e Informética socializar4 con los grupos de
interés el Plan Estratégico de Tecnologias de la Informacion para la vigencia 2024
una vez aprobado por la Direccién de Tl y publicado en el sitio web de la ESPY S.A.
E.S.P.: www.espyumbo.gov.co

Tabla 5: Estrategia de divulgacién del PETIC

Grupo objetivo ; Estrategia de divulgacién Responsable

Alta Direcciéon | Comité Directivo Director de Tecnologia e Informacion
Talleres de socializacion, |Subgerente administrativo y
medios audiovisuales, financiero, Area de Sistemas de
Colaboradores s — ) s A
correo institucional, Informacion e Informatica, Oficina
mensajeria interna Asesora de Planeacién y Proyectos.

Subgerente administrativo y
Comunidad en |Publicacion en el sitio web |financiero, Area de Sistemas de
general de la ESPY S.A. E.S.P. Informacion e Informética, Oficina
Asesora de Planeacién y Proyectos.
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10.

CONTROL DE CAMBIOS

Creacion del documento proyeccion 2020 - 2025,

o adoptado mediante resolucion 1.3.1-216 §1 diciembre 2619
o7 | Acualzacin de) documerte veneia ZO2L | 29 enero 2021
o | Actualzackn o Socumento VgenoR 2022 | g nero 202
oa | Actualzacin e documerto GenoR 20234 onero de 202
05 Actualizacibn del documento vigencia 2024, 26 enero de 2024

adoptado mediante resolucién 1.33-024
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JAIME VELEZ ESCANDON Y GESTION DE CALIDAD
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PLANEACION, PROYECTOS GESTION Y DESEMPENO
Y GESTION DE CALIDAD Original firmado en Oficina
Original firmado en Oficina Asesora de Asesora de Elfa\neacién .Proyectos
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ANEXOS

. GTC-PL01-FO01 CRONOGRAMA DE ACTIVIDADES DEL PLAN ESTRATEGICO
DE TECNOLOGIAS DE LA INFORMACION Y LA COMUNICACION (PETIC) 2024

. GTC-PL0O1-FO02 ACTIVIDADES ESPECIFICAS PLAN ESTRATEGICO DE
TECNOLOGIAS DE LA INFORMACION Y LA COMUNICACION (PETIC) 2024

. GTC-PL01-FO03 MATRIZ DE RIESGOS DE SEGURIDAD Y PRIVACIDAD DE
INFORMACION

. GTC-PL0O2 PLAN ESTRATEGICO DE SEGURIDAD DE INFORMACION (PESI)
2024

. GPL-PLO3 PLAN DE TRATAMIENTO DE RIESGOS DE SEGURIDAD DE LA
INFORMACION 2024

. GTC-INO1 INSTRUCTIVO DE BUENAS PRACTICAS DE SEGURIDAD
INFORMATICA
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