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INTRODUCCION

En cumplimiento del Modelo de Sequridad y Privacidad de la Informacion (MSPI) y en
concordancia con la estrategia de Gobierno Digital, se presenta el Plan de Sequridady
Privacidad de la Informacién (PESI). Este documento articula las directrices
estratégicas orientadas a preservar la confidencialidad, integridad y disponibilidad de
los activos de informacién, los cuales constituyen el recurso mas critico para la
operaciony latoma de decisiones de la entidad.

El PESI se fundamenta en un ciclo de mejora continua (Planear, Hacer, Verificar y
Actuar), estableciendo un marco de control robusto para la proteccion de datos y la
gestion de la ciberseguridad. Su implementacién responde a la necesidad imperativa
de blindar a la institucion frente a un entorno de amenazas dinamicas, asegurando el
cumplimiento normativo en materia de proteccion de datos personales vy
garantizando la confianza de los grupos de valor en los servicios tecnoldgicos

ofrecidos.
Pagina Web Instagram Facebook 3
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OBJETIVOS

Este plan busca la implementacion del Modelo de Sequridad y Privacidad de la
Informacién (MSPI), asegurando la proteccién de los activos.

Objetivo General: Implementar y mantener el Modelo de Sequridad y Privacidad de la
Informacion (MSPI) en la entidad, estableciendo un entorno de control robusto que
garantice la confidencialidad, integridad y disponibilidad de los activos de
informacidén, en cumplimiento con la normativa legal vigente y las mejores practicas
internacionales.

OBJETIVOS ESPECIFICOS

1.

Pagina Web

www.espyumbo.com

Gestionar los Activos de Informacion: Identificar, clasificar y proteger los
activos de informacion criticos de la entidad (fisicos y digitales) para asequrar
que cuenten con los niveles de proteccidén adecuados segun su criticidad y
sensibilidad.

Fortalecer la Cultura de Ciberseguridad: Ejecutar programas de
concientizacion y formacion dirigidos a funcionarios y contratistas para
mitigar los riesgos derivados del factor humano (como ingenieria social o mal
manejo de datos) promoviendo habitos seguros en el manejo de la
informacién.

Asegurar el Cumplimiento y Mejora Continua: Realizar auditorias periddicasy
revisiones de cumplimiento para verificar la eficacia de los controles
implementados, ajustando las politicas de seguridad frente a nuevas
amenazas y cambios en el entorno tecnologico.

Instagram Facebook
@espyumbo @espyumbo
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DIRECCIONAMIENTO ESTRATEGICO
MISION

Prestar de manera efectiva los servicios publicos domiciliarios de acueducto y
saneamiento basico, con responsabilidad social y ambiental, acorde con las
normas legales vigentes, buscando siempre mayor cobertura, continuidad y
calidad en los servicios que prestamos a nuestros clientes.

VISION

En 2035, la ESPY sera una empresa lider, innovadora y sostenible, reconocida por
la gestion integral del agua, el saneamiento basico y el aprovechamiento
responsable de los recursos asociados, impulsando energias limpias, economia
circular y servicios publicos de alta calidad que fortalecen el bienestar, el
desarrollo territorial y la confianza de nuestros usuarios.

VALORES EMPRESARIALES

Honestidad
Respeto
Compromiso
Diligencia
Justicia
Solidaridad
Tolerancia

LINEAS ESTRATEGICAS

e LE 1. Gestion Gerencial Sostenible.

e LE 2. Gestion Integral de los Servicios Administrativos, Tecnoldgicos y de
Bienestar Laboral.

OBJETIVOS ESTRATEGICOS

e OE 1. Implementar una gestion gerencial sostenible que promueva el
crecimiento institucional, garantice el cumplimiento de los procesos
misionales y fortalezca la eficacia, eficiencia y efectividad en la prestacion
de los servicios de acueducto y alcantarillado en el territorio.

) L
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e OE 2. Desarrollar una gestion integral que articule
tecnologicos y de Dbienestar
fortalecimiento institucional y al desarrollo eficiente, transparente y oportuno

administrativos,

de los procesos de la entidad.

ORGANIGRAMA

Asamblea

Junta Directiva

Gerencia

laboral

Oficina de Control Interno Oficina de Control Disciplinario Interno

Secretaria General Oficina de Planeacion y Desarrollo Institucional

Gestion Humana

Gestion Financiera

Gestion de Recursos Fisicos

Gestion Documental

Direccion Administrativa y Financiera

Direccion Técnico Operativa

Direccion Operativa Comercial

Facturacion y Recaudo
Gestion de Acueducto | Gestion de Alcantarillado Gestion Ambiental

« Tratamiento « Tratamiento
+ Redes + Redes
« Mantenimiento « Mantenimiento

«SIG «SIG

Cartera

Servicio al Cliente

los procesos
orientada al

MAPA ESTRATEGICO
Pagina Web Instagram Facebook
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VALORES
CORPORATIVOS

LINEAS
ESTRATEGICAS

OBJETIVOS
ESTRATEGICOS

ESTRATEGIAS
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MAPA ESTRATEGICO

Prestar de manera efectiva los servicios publicos domiciliarios de acueducto y saneamiento
basico, con responsabilidad social y ambiental, acorde con las normas legales vigentes, buscando

siempre mayor cobertura, continuidad y calidad en los servicios que prestamos a nuestros

clientes.

( HONESTIDAD )C RESPETO )( DILIGENCIA )(SOLIDARIDAD)

( COMPROMISO )( JUSTICIA )( TOLERANCIA>

LINEA ESTRATEGICA 1

Gestion Gerencial Sostenible

OE1

Implementar una gestion gerencial
sostenible que promueva el crecimiento
institucional, garantice el cumplimiento de
los procesos misionalesy fortalezca la
eficacia, eficiencia y efectividad en la

prestacion de los servicios de acueducto y
alcantarillado en el territorio.

E1

Impulsar la gestion ambiental, social y
econoémica, como herramientas para
fortalecer la sostenibilidad de la entidad.

Facebook

LINEA ESTRATEGICA 2

Gestion Integral de los Servicios
Administrativos, Tecnolégicos y de
Bienestar Laboral

OE2

Desarrollar una gestion integral que articule
los procesos administrativos, tecnoldgicos y
de bienestar laboral orientada al
fortalecimiento institucional y al desarrollo
eficiente, transparente y oportuno de los
procesos de la entidad.

E2

Orientar a la empresa hacia la integracion de
los planes institucionales, con el fin de
asegurar una planeacion estratégica
efectiva que impacte positivamente el ciclo
de vida del servidor publicoy el
fortalecimiento de los procesos misionales,
garantizando asi la transparenciay la
satisfaccion del usuario.

@espyumbo
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ALCANCE DEL PLAN

El Plan de Seqguridad y Privacidad de la Informacién (PESI) define el marco de
actuacion para la implementacién del Modelo de Seguridad y Privacidad de la
Informaciéon (MSPI). Su alcance comprende la proteccién de la confidencialidad,
integridad y disponibilidad de todos los activos de informacién de la entidad,
independientemente de su formato (fisico, digital o verbal) o del medio por el cual se
transmitan o almacenen.

Este alcance aplica a:

e Personas: Todos los funcionarios, contratistas, proveedores y terceros que
tengan acceso a la informacion institucional.

e Procesos: Todos los procesos del mapa de procesos institucional, con énfasis
en aquellos que manejan datos sensibles o criticos (como la operacion de la
PTAPy la gestion administrativa).

e Tecnologia: Toda Ila infraestructura tecnoldgica, redes, sistemas de
informacidn, bases de datos y dispositivos moviles institucionales.

e Normativa: El cumplimiento de la Ley 1581 de 2012 (Proteccion de Datos
Personales)y los lineamientos de Gobierno Digital.

Pagina Web Instagram Facebook 3
www.espyumbo.com @espyumbo @espyumbo
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NORMATIVIDAD

Tipo de | Norma / Referencia Descripcion / Aplicacion

Norma

Ley Ley 1581 de 2012 Ley General de Proteccion de Datos
Personales (Habeas Data). Obliga a la entidad
a proteger los datos personales de usuariosy
funcionarios.

Ley Ley 1273 de 2009 Por medio de la cual se modifica el Cddigo
Penal y se crea el bien juridico tutelado de "la
proteccion de la informacion y los datos"
(Delitos Informaticos).

Ley Ley 1712 de 2014 Ley de Transparencia y del Derecho de
Acceso a la Informacion Publica Nacional.
Define qué informacion debe ser publica y
cual es reservada/clasificada.

Decreto Decreto 1377 de 2013 Reglamenta parcialmente la Ley 1581 de 2012
en materia de proteccién de datos
personales.

Estandar | NTC-ISO/IEC Norma técnica colombiana que especifica los

27001:2013 / 2022 requisitos para establecer, implementar,
mantener y mejorar un Sistema de Gestion de
Seqguridad de la Informacion.

Circular Circular Externa 005 [(Sugerida) Directrices sobre ciberseguridad y
de 2022 | proteccion de infraestructura critica para
(SuperServicios) empresas de servicios publicos (verificar

aplicabilidad especifica a ESPY).

Guia Guia de Gestion de | Documento base que orientalaidentificacion
Riesgos de Seguridad |y tratamiento de riesgos de seguridad digital.
(MinTIC)

Pagina Web Instagram Facebook 9
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ESTRUCTURA DEL PLAN DE SEGURIDAD Y PRIVACIDAD DE LA
INFORMACION (PESI)

CONTEXTO Y ROLES RESPONSABLES

Este plan establece el marco de gobierno para proteger la informacion de ESPY S.A.
E.S.P. frente a amenazas internas y externas, garantizando la continuidad de la
prestacion de los servicios publicos.

Roles y Responsabilidades:

e Comité Institucional de Gestion y Desempeio:
aprobacion de las politicas de seguridad.

Instancia maxima de

e Oficial de Seguridad de la Informacion (CISO): Responsable de coordinar la
implementacion del MSPI, reportar incidentes y monitorear riesgos. (Nota: Si
este cargo no existe, debe asignarse a un rol de liderazgo en Tl o Control Interno).

e Lideres de Procesos: Responsables de identificar los activos de informacién
de sus areas(ej. PTAP, Comercial)y aplicar los controles definidos.

DIAGNOSTICO DE SEGURIDAD (SITUACION ACTUAL)

Basado en el analisis de la infraestructura y los incidentes recientes, se presenta el
siguiente diagnostico:

Dominio Hallazgo / Debilidad Identificada Fuente
Gobierno de | Inexistencia de politicas claras. No hay | Informe de la

Seguridad lineamientos formalizados sobre seguridad de | situacion
la informacion. actual -

Auditoria

Externa
Gestion de | Inventario desactualizado. Informe de la

Activos situacion
actual -

Auditoria

Externa

Pagina Web

www.espyumbo.com

Instagram Facebook

10

@espyumbo @espyumbo



\

AN

AN

eSpPy

Planeacién y Desarrollo Institucional

CODIGO: GPDI-GT-PL02

Gestion de Tecnologia

VERSION: 6

Plan Estratégico de seguridad y
Privacidad de la Informacion PESI

FECHA: Enero 23 de
2026

Seguridad en | Fuga de informacion y uso de canales no | Informe de Ia

Operaciones oficiales. Se evidencian incidentes | situacion
relacionados con el uso de WhatsApp personal | actual -
para  transmitir  informacion  operativa | Auditoria
confidencial (ej. caso PTAP Nuevo Horizonte). | Externa

Recursos Falta de cultura de seguridad. El personal | Informe de la
Humanos operativo y administrativo carece de | situacion
formacion en riesgos digitales, lo que aumenta | actual -
la vulnerabilidad ante ingenieria social. Auditoria
Externa

POLITICA GENERAL DE SEGURIDAD Y PRIVACIDAD

Declaracion de Politica:

"La Alta Direccion de ESPY S.A. E.S.P. se compromete a proteger la confidencialidad,
integridad y disponibilidad de los activos de informacidn, mediante la implementacién
de un Sistema de Gestion de Sequridad de la Informacion (SGSI) basado en la gestion
de riesgos y la mejora continua. Se garantiza el cumplimiento de la Ley 1581 de 2012
(Proteccién de Datos Personales) y se prohibe el uso de recursos tecnologicos
institucionales para fines ajenos a la mision de la entidad."

PLAN DE PROYECTOS (FASE "HACER")

Este es el nucleo del PESI. Aqui se definen las acciones concretas para cerrar las
brechas identificadas en el diagnostico.

Eje 1: Fortalecimiento del Gobierno y Cumplimiento
e Objetivo: Establecer las reglas de juego.

e Accion 1.1: Elaboracién y socializacion del Manual de Politicas de Seguridad
de la Informacion (Control de acceso, uso aceptable de activos, escritorio
limpio).

Facebook 11
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Accion 1.2: Implementacion del procedimiento de Proteccion de Datos
Personales (Avisos de privacidad, gestion de bases de datos registradas ante
la SIC).

Eje 2: Gestion de Riesgos y Activos

Objetivo: Identificar qué protegemosy de qué lo protegemos.

Accion 2.1: Levantamiento del Inventario de Activos de Informacion
clasificado por criticidad (Confidencial, Restringido, Publico), incluyendo la
informacion fisica de la PTAP.

Accion 2.2: Elaboracion del Mapa de Riesgos de Seguridad Digital siguiendo
la metodologia de la Guia de Gestion de Riesgos (Identificar, Analizar, Valorary
Tratar).

Eje 3: Seguridad Operativa y Tecnoldgica

Objetivo: Implementar controles técnicos para evitar incidentes como el
reportado en abril de 2023.

Accion 3.1: Implementacion de controles de Acceso Laégico (Politicas de
contrasenas robustasy bloqueo de sesiones inactivas).

Accion 3.2: Restriccion de uso de medios extraibles (USB) y software no
autorizado en equipos criticos.

Accion 3.3: Establecimiento de canales oficiales de comunicacion (Correo
institucional, herramientas colaborativas corporativas) para eliminar la
dependencia de WhatsApp personal en procesos criticos.

ESTRATEGIA DE CULTURA Y CONCIENTIZACION

Dado el incidente de fuga de informacion mencionado en los documentos, este
componente es prioritario.

Cronograma de Sensibilizacion:

Tematica Publico Objetivo Frecuencia

Ingenieria Social y Phishing Administrativos Semestral

Pagina Web

www.espyumbo.com
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Uso Seguro de Dispositivos Moviles | Todos (Enfasis | Trimestral
y Redes Sociales Operativos PTAP)
Ley de Proteccion de Datos | Atencion alCliente Anual
(Habeas Data)
Manejo de Contrasenas y Bloqueo | Todos los funcionarios Permanente
de Equipos (Boletines)

MONITOREO Y REVISION (FASE "VERIFICAR")

Para asegurar que el PESI funciona, se mediran los siguientes indicadores:

1. Porcentaje de implementacion de controles: (Controles implementados /

Controles definidos en el plan de tratamiento)* 100.

2. Namero de incidentes de seguridad reportados: Medicion de incidentes de
fuga de informacion o accesos no autorizados por semestre.

3. Nivel de capacitacion: Porcentaje de funcionarios
cursos/talleres de seqguridad.

Revision por la Direccion:

que aprobaron los

El PESI sera revisado anualmente o cuando ocurran cambios significativos en la
infraestructura (como el cambio de proveedor de alquiler de equipos mencionado)

para asegurar su vigencia.

13
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PLAN DE ACCION 2026
Medio de
Tema Linea Base Objetivo Actividades verificacion Fecha
Existen controles Formalizacién
. N . Crear un documento de
Politicas de técnicos pero falta Documental SGSI: roles de sequridad Documento
Sequridad formalidad (actos Contarconel . g y JUNIO 30, 2026
. . . formalizar control de creado
(IS0 27001) administrativosy marco normativo ACCeSO
politicas escritas). interno aprobado. '
Inventario dispersoy Control Total de . .
Gestion de falta de politica de Activos: Inventario Crearun inventario de Inventario
) =P - Hardware y Software en JUNIO 30, 2026
Activos reposicion de centralizado y plan creado

equipos.

Backups dependen de
Copiasde proveedoreso
Seqguridad sincronizacion simple

en Drive.

Pagina Web
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. repositorio unico.
de reposicion.

Backup Robusto:

Estrategia de Documentar un manual de
respaldo restauracion y copias de
formalizaday seguridad.
probada.

Instagram Facebook

Manual creado  MAYO 30, 2026
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CONTROL DE CAMBIOS
Version Breve Descripcion del Cambio Fecha de Emision
6 Modificacién del documento para vigencia 2026 | 23 enero 2026
adoptado segun resolucion No. 1.33-022-1
APROBACION
Elaboro Reviso Aprobd
JAIME VELEZ ESCANDON ANA MARIA GONZALEZ MARIA LYDA SERNA
JIMENEZ FAJARDO
PROFESIONAL
ESPECIALIZADO GESTION JEFE DE PLANEACION Y PRESIDENTE
DE TECNOLOGIA DESARROLLO ]
INSTITUCIONAL COMITE INSTITUCIONAL
Original firmado en Oficina de DE GESTION Y
Planeacién y Desarrollo Original firmado en Oficina DESEMPENO

Institucional

Asesora de Planeacion y
Proyectos

Original firmado en Oficina
Asesora de Planeacién
Proyectos y y Desarrollo

Institucional

Fecha: 23 enero 2026

Fecha: 23 enero 2026

Fecha: 23 enero 2026
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